1.

TERRANQOVA

POLITICA DE SEGURIDAD DE LA INFORMACION ENS

INTRODUCCION

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

Seguridad (en adelante ENS) en el dmbito de la Administracion Electronica, persigue

tres objetivos fundamentales:

Alinear el ENS con el marco normativo y el contexto estratégico existente para
garantizar la seguridad en la administracion digital.

Introducir la capacidad de ajustar los requisitos del ENS, para garantizar su
adaptacion alarealidad de ciertos colectivos o tipos de sistemas, atendiendo
a la semejanza que presentan una multiplicidad de entidades o servicios en
cuanto a los riesgos a los que estan expuestos sus sistemas de informacion y
SUS servicios.

Facilitar una mejor respuesta a las tendencias en ciberseguridad, reducir
vulnerabilidades y promover la vigilancia continua mediante la revision de los

principios bdsicos, de los requisitos minimos y de las medidas de seguridad.

Para ello, el Real Decreto en el capitulo lll referido a la politica de seguridad en sus

articulos 12 a 27, se definen:

Los requisitos minimos para permitir una proteccion adecuada de la
informacidén vy los servicios a través de la organizacidon e implantacion del
proceso de seguridad;

gestion de riesgos;

gestiéon de personal;

profesionalidad; autorizaciéon y control de los accesos;

proteccion de las instalaciones;

adquisicion de productos de seguridad y confratacion de servicios de
seguridad;

minimo privilegio;

integridad y actualizacién del sistema;

proteccion de la informacion almacenada y en transito;
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prevencion ante ofros sistemas de informacion interconectados;

registro de la actividad y deteccion de coddigo danino;

incidentes de seguridad;

continuidad de la actividad; y mejora continua del proceso de seguridad.

La politica de seguridad de la informaciéon (en adelante PSI), segun el Real Decreto,
es el documento que define el conjunto de directrices que rigen la forma en que
una organizacion gestiona y protege la informacion que frata y los servicios que
presta.

Cuando la provision de las soluciones o la prestaciéon de los servicios sujetos al
cumplimiento del ENS sean realizadas por organizaciones del sector privado, se
deberdan utilizar estos mismos modelos, sustituyendo las referencias a los organismos
publicos por las correspondientes a las entidades privadas certificadas.
TERRANOVA estd preparada para prevenir, detectar, reaccionar y recuperarse de

incidentes, de acuerdo al Articulo 8 del ENS.

1.1. Prevencion

TERRANOVA evita, o al menos previene en la medida de lo posible, que la
informacidén o los servicios se vean perjudicados por incidentes de seguridad. Para
ello TERRANOVA implementa las medidas minimas de seguridad determinadas por
el ENS, asi como cualquier control adicional identificado a través de una evaluacion
de amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad
de todo el personal, estan claramente definidos y documentados.
Para garantizar el cumplimiento de la politica, TERRANOVA:

- Autoriza los sistemas antes de entrar en operacion.

- Evalta regularmente la seguridad, incluyendo evaluaciones de los cambios

de configuracion realizados de forma rutinaria.
- Solicita la revision periddica por parte de terceros con el fin de obtener una

evaluacion independiente.

1.2 Deteccidén
Dado que los servicios se pueden degradar rapidamente debido a incidentes, que
van desde una simple desaceleracion hasta su detencion, los servicios deben

monitorizar la operacion de manera contfinua para detectar anomalias en los niveles
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de prestacion de los servicios y actuar en consecuencia segun lo establecido en el
Articulo 10 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de
defensa de acuerdo con el Articulo 9 del ENS. Se establecen mecanismos de
deteccioén, andlisis y reporte que lleguen a los responsables regularmente y cuando
se produce una desviacion significativa de los pardmetros que se hayan

preestablecido como normales

1.3. Respuesta
TERRANOVA:

- Establece mecanismos para responder eficazmente a los incidentes de
seguridad.

- Designa punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismaos.

- Establece protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos

de Respuesta a Emergencias (CERT)

1.4. Conservacion
Para garantizar la disponibilidad de los servicios criticos, TERRANOVA desarrolla
planes de continuidad de los sistemas TIC como parte de su plan general de

continuidad de negocio y actividades de recuperacion.

2. OBJETIVOS Y MISION DE LA ENTIDAD

Terranova fue creada para el desarrollo de productos de software para servicios
publicos y estd representada por un equipo de ingenieros, programadores y directivos
gue combinan su profesionalidad, creando aplicaciones especificas para la gestion
inferna de los procesos de empresas multiservicio, alineadas con el perimetro
regulatorio proporcionado por ARERA.

Enresumen, el objetivo de Terranova es crear aplicaciones que realmente apoyen
y automatizen los procesos de las empresas multiservicio, en cumplimiento de las
disposiciones legislativas, sin necesidad de recurrir a la ayuda habitual de apoyo
externo.
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Terranova, partiendo de estos supuestos:

Es una empresa que presta servicios de diseno, desarrollo, mantenimiento,
soporte, consultoria y personalizacion orientados a la implementacion de
productos de software para los mercados de energia, servicios publicos y medio
ambiente, tanto en la nube como en entornos locales.

Tiene personalidad juridica propia y plena capacidad de obrar para administrar,
adquirir, contratar, asumir obligaciones, asi como renunciar y ejercer lioremente
toda clase de derechos y acciones ante las Administraciones publicas.

En el nuevo marco de la administracion electronica, y para su correcto
desarrollo, presta servicios a las propias administraciones y organismos publicos
con los que colabora, y para ello, proporciona las mayores garantias para el
correcto uso de las tecnologias por parte de las Administraciones PUblicas.
Establece objetivos de seguridad de la informacion encaminados a proteger
con las mayores garantias, la integridad, la confidencialidad, la disponibilidad,
la trazabilidad y la autenticidad de la informacién objeto de tratamiento dentro
de sus competenciacs.

Para garantizar una apropiada seguridad de la informacién, aplica las mds
adecuadas medidas de seguridad, en todos los Departamentos reforzando la
prevencion, deteccion y respuesta de incidentes de seguridad.

Los sistemas de informacidn y comunicacion estdn protegidos contra
potenciales amenazas que puedan poner en peligro la confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de la informaciéon. A tal
fin, adoptardn una estrategia de seguridad de la informacién que permita
cumplir con los requisitos establecidos por el Esquema Nacional de Seguridad;
aplicar un sistema de mejora continua, supervisar y garantizar unos adecuados
niveles de servicios; seguir y analizar las vulnerabilidades reportadas y preparar
una respuesta efectiva a los incidentes de seguridad con el fin de garantizar la
confinuidad de los servicios.

Dentro del enfoque de la seguridad de la informacién como parte integral de
los servicios prestados y de su funcionamiento interno, tiene una especial
importancia la proteccién de datos personales, por lo que muchas de las
medidas implantadas estardn encaminadas a proteger proactivamente dichos

datos, velando por el cumplimiento de lo dispuesto en la legislacion vigente en
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materia de proteccion de datos personales dentro del marco normativo

europeo y espanol.

2.1. Compromisos

Conforme a los requisitos de la norma del ENS, TERRANOVA se compromete a:

Cumplir los objetivos de seguridad de la informacion que se definen y revisan
anualmente.

Cumplir los requisitos aplicables a la seguridad de la informacion.

Mejorar continuamente el sistema de gestion de la seguridad de la
informacion.

Comunicar denfro de la organizacion la Politica de Seguridad de la
informacion, que se gestiona como informacion documentada.

Poner la Politica de Seguridad de la informacion a disposicion de las partes

interesadas, segun sea apropiado.

3. PRINCIPIOS DE SEGURIDAD

3.1. Principios de la seguridad de la informacion

Los principios son directrices fundamentales de seguridad que han de tenerse

siempre presentes en cualquier actividad relacionada con el uso de los activos de

tecnologias de la informacidén y comunicaciones. Se establecen los siguientes de

acuerdo con el articulo 5 del ENS:

Seguridad como proceso integral.

Gestion de la seguridad basada en los riesgos.
Prevencion, deteccion, respuesta y conservacion.
Existencia de lineas de defensa.

Vigilancia continua.

Reevaluacion periddica.

Diferenciacién de responsabilidades.

3.2. Declaracion de la Politica de Seguridad

La Politica de Seguridad se concreta en un conjunto de principios particulares y

responsabilidades especificas, que se configuran como objetivos instrumentales que

garantizan el cumplimiento de los principios bdsicos y que inspiran las actuaciones
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en dicha materia. Se establecen los siguientes:

Todas las directrices de seguridad estan alineadas y no entran en conflicto
con lo establecido en la politica de seguridad de las tecnologias de la
informacién y comunicaciones de TERRANOVA.

Se adoptan las medidas técnicas y organizativas que corresponda implantar
para atender los riesgos generados por el fratamiento de acuerdo a lo exigido
por la Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales y el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos).

Los activos de informacion se encuentran gestionados, inventariados y
categorizados, y estdn asociados a un responsable.

Se implantan los mecanismos necesarios para que cualquier persona que
acceda, o pueda acceder a los activos de informacién, conozca sus
responsabilidades y de este modo se reduzca el riesgo derivado de un uso
indebido de dichos activos.

Los activos de informacion son emplazados en dreas seguras, protegidas por
controles de acceso fisicos adecuados a su nivel de criticidad. Los sistemas y
los activos de informacidén que contienen dichas dreas estdn suficientemente
protegidos frente a amenazas fisicas o ambientales.

Se establecen los procedimientos necesarios para lograr una adecuada
gestion de la seguridad, operaciéon y actualizacién de las Tecnologias de la
Informacién y Comunicaciones. La informacidn que se transmita a través de
redes de comunicaciones y los servicios prestados a los ciudadanos son
adecuadamente protegidos, teniendo en cuenta su nivel de sensibilidad y de
criticidad, mediante mecanismos que garanticen su seguridad.

Se limita el acceso alos activos de informacidn por parte de usuarios, procesos
y otros sistemas de informacion mediante la implantacion de los mecanismos
de identificacién, autenticacion y autorizacién acordes a la criticidad de
cada activo. Ademds, queda registrada la utilizacion del sistema con objeto

de asegurar la trazabilidad del acceso y auditar su uso adecuado, conforme
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a la actividad de la organizacion.

- Se contemplan los aspectos de seguridad de la informacion en todas las fases
del ciclo de vida de los sistemas de informacién, garantizando su seguridad
por defecto. En la adquisicion de productos de seguridad de las tecnologias
de la informacion y comunicaciones se utilizardn, de forma proporcionada a
la categoria del sistema y nivel de seguridad determinados, aquellos que
tengan certificada la funcionalidad de seguridad relacionada con el objeto
de su adquisicidon, salvo en aquellos casos en que las exigencias de
proporcionalidad en cuanto alos riesgos asumidos no lo justifiquen a juicio del
responsable de Seguridad.

- Se implantan los mecanismos apropiados para la correcta identificacion,
registro y resolucion de los incidentes de seguridad.

- Se adoptan las medidas técnicas, organizativas y procedimentales necesarias
para el cumplimiento de la normativa legal vigente en materia de seguridad
de la informacion.

- Laseguridad de los sistemas de informacion es atendida, revisada y auditada
por personal cualificado, dedicado e instruido en todas las fases de su ciclo
de vida. Se exige, de manera objetiva y no discriminatoria, que las
organizaciones que les presten servicios de seguridad cuenten con
profesionales cualificados y con unos niveles idoneos de gestion y madurez en
los servicios prestados y deben designar un POC (Punto o Persona de
Contacto) para la seguridad de la informacion tratada vy el servicio prestado.

- Los sistemas de informaciéon se disenan y configuran otorgando los minimos
privilegios necesarios para su correcto desempeno.

- Cualqguier elemento fisico o ldgico en el catdlogo actualizado de activos del
sistema, o su modificacion, requiere autorizacidén formal previa. La evaluacion
y monitorizacion permanentes permiten adecuar el estado de seguridad de
los sistemas atendiendo a las deficiencias de configuracion, las
vulnerabilidades identificadas y las actualizaciones que les afecten y la
deteccidon temprana de cualquier incidente que tenga lugar sobre Ios mismos.

- Se presta especial atencion a la informacion almacenada o en frdnsito @
través de los equipos o dispositivos portdatiles o moviles, los dispositivos

periféricos, los soportes de informacion y las comunicaciones sobre redes
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abiertas, que deberdn analizarse especialmente para lograr una adecuada
proteccion. Se aplican procedimientos que garanticen la recuperacion y
conservacion alargo plazo de los documentos electronicos. Toda informacion
en soporte no electronico que haya sido causa o consecuencia directa de la
informacion electronica es protegida con el mismo grado de seguridad que
ésta.

- Se protege el perimetro del sistema de informacion reforzéndose las tareas de
prevencion, deteccion y respuesta a incidentes de seguridad.

- Con plenas garantias legales, se registran las actividades de los usuarios,
reteniendo la informacion estrictamente necesaria para monitorizar, analizar,
investigar y documentar actividades indebidas o no autorizadas, permitiendo

identificar en cada momento a la persona que actua.

4. ALCANCE DEL SISTEMA DE SEGURIDAD DE INFORMACION BAJO EL ENS
Esta politica es aplicable, dentro del marco del alcance del ENS, sin excepciones a:
“Los sistemas de informacidon que sustentan el Diseno, desarrollo, mantenimiento,
soporte, consultoria y personalizacion orientados a la implementacion de productos
de software para los mercados de energia, servicios publicos y medio ambiente,

fanfo en la nube como en entornos locales.”

5. MARCO LEGAL Y REGULATORIO APLICABLE
La legislacion aplicable en el marco de la seguridad de la informacion es el definido

en el Manual del Sistema de Gestion Integrado.

6. ORGANIZACION DE LA SEGURIDAD
6.1. Comité de Seguridad
El Comité de Seguridad de TERRANOVA estd compuesto por:

El Presidente de Garantia de Seguridad como Responsable de Seguridad
- ElIResponsable TIC como Responsable del Sistema
- El Propietario del Banco de Datos como Responsable de la Informacion

- El Propietario del Servicio (Jefe del Area de referencia) como Responsable del
Servicio

- DPO
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El Comité tiene las siguientes funciones:

Promover la seguridad de los activos de informacion de TERRANOVA

Validar, la documentaciéon de seguridad elaborada por el Responsable de
Seguridad,

Proponer la aprobaciéon de la clasificacidon de la informacidén, conforme a lo
gue se indica mds adelante

Valorar y proponer la aprobacion de toda la documentacion de seguridad
Disenar la estructura de la documentacion de seguridad

Vigilar el cumplimiento de las obligaciones del Responsable del Registro de
actividades, conforme las regula la normativa de proteccion de datos de
cardcter personal.

Difundir entre el personal al que se refiere el item 2 del presente documento,
el conocimiento de las obligaciones que le atanen y las consecuencias en

que pudiera incurrir en caso de incumplimiento.

6.2, Responsable de la Informacién

El Responsable de la Informacion es habitualmente una persona que ocupa un alto

cargo en la direccion de la organizacion. Este cargo tiene la responsabilidad Ultima

del uso que se haga de una cierta informacion y, por tanto, de su proteccién. El

Responsable de la Informacidn es el responsable Ultimo de cualquier error o

negligencia que lleve a un incidente de confidencialidad o de integridad.

El/la Responsable de la informaciéon serd designado/a por el Director de TERRANOVA

y tiene como responsabilidad la ejecucion de todas las medidas de seguridad

adecuadas para TERRANOVA, incluida la elaboracién de la documentacion de

seguridad. Este cargo se ird renovando automdticamente hasta que la Direccion

General anuncie la sustitucion de la persona que ocupa el cargo.

El/la Responsable de la informaciéon dispone de la potestad de establecer los

requisitos de la informacién en materia de seguridad. O, en terminologia del ENS, la

potestad de determinar los niveles de seguridad de la informacion.

Determinar los niveles de seguridad de los servicios.
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La Direccion de TERRANOVA garantizard que el/la Responsable de la informacion
participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas

a la seguridad de la informacion y a la proteccidon de datos personales.

La Direccion de TERRANOVA respaldard al/a Responsable de la informacion en el
desempeno de las funciones mencionadas en el articulo 39 del RGPD, facilitando los
recursos necesarios para el desempeno de dichas funciones y el acceso a los datos
personales y a las operaciones de tratamiento, y para el mantenimiento de sus

conocimientos especializados.

La Direccion de TERRANOVA garantizard que el/la Responsable de la informacion no
reciba ninguna instruccidon en lo que respecta al desempeno de dichas funciones.
El/la Responsable de la informacion rendird cuentas directamente al mas alto nivel

jerdrquico del responsable o encargado.

Las personas interesadas podrdn ponerse en contacto con el/la Responsable de la
informacidén por lo que respecta a todas las cuestiones relativas a la seguridad de la

informacién y a la proteccion de datos personales.

El/la Responsable de la informacién estard obligado/a a mantener el secreto o la
confidencialidad en lo que respecta al desempeno de sus funciones, de conformidad

con el Derecho de la Unidn o de los Estados miembros.

El/la Responsable de la informacion podrd desempenar otfras funciones y cometidos.
La Direccién General garantizard que dichas funciones y cometidos no den lugar a

conflicto de intereses.

La prestacion de un servicio siempre debe atender a los requisitos de seguridad de la
informacién que maneja (a veces se dice que ‘se heredan los requisitos’), y suele
anadir requisitos de disponibilidad, asi como ofros como accesibilidad,

interoperabilidad, etc.
El/la Responsable de la informacion tendrd como minimo las siguientes funciones:

- Informar y asesorar al Director General y a los empleados que se ocupen del
tratamiento de las obligaciones que les incumben en virtud del ENS y de otras

disposiciones aplicables en materia de seguridad de la informacion y de
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proteccion de datos, vigentes en Espana o en la Unidn o de los Estados

miemibros;

- Supervisar el cumplimiento de lo dispuesto en el ENS, de otras disposiciones de
proteccion de datos de la Unidn o de los Estados miembros y de Ias politicas del
responsable en materia de seguridad de la informacion y proteccion de datos
personales, incluida la asignacion de responsabilidades, la concienciacion y
formacion del personal que participa en las operaciones de tratamiento, y las

auditorias correspondientes;

- Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto
relativa a la seguridad de la informacidn y supervisar su aplicacion de

conformidad con lo dispuesto en el ENS;
- Cooperar con las autoridades de control y los CERT.

- Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al fratamiento de datos personales, incluida la consulta previa a que
se refiere el articulo 36, y realizar consultas, en su caso, sobre cualquier otro

asunto.

El/la Responsable de la informacion desempenard sus funciones prestando la debida
atencién a los riesgos asociados a las operaciones de tratamiento, teniendo en

cuenta la naturaleza, el alcance, el contexto y fines del tratamiento.

Aungue la aprobacién formal de los niveles corresponde al Responsable de la
Informacién, se puede recabar una propuesta al Responsable de la Seguridad, asi

como también se escuchard la opinidn del Responsable del Sistema.

6.3. Responsable del Sistema
Persona designada por la Direccion. La persona designada figurard en la
documentacion de seguridad del sistema de informacion. Este cargo se renovard
automdticamente, salvo que se la persona designada cause baja en la
organizacion o cambie de puesto de trabajo dentro de la propia organizacion.
Responsabilidades:
- Desarrollar, operar y mantener el Sistema de Informacion durante todo su ciclo

de vida, de sus especificaciones, instalacion y verificacion de su correcto
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funcionamiento.

Definir la topologia y sistema de gestion del Sistema de Informacion

estableciendo los criterios de uso y los servicios disponibles en el mismo.

Cerciorarse de que las medidas especificas de seguridad se integren

adecuadamente dentro del marco general de seguridad.

El Responsable del Sistema puede acordar la suspension del manejo de una
cierta informacion o la prestaciéon de un cierto servicio si es informado de
deficiencias graves de seguridad que pudieran afectar a la satisfaccion de los
requisitos establecidos. Esta decision debe ser acordada con los responsables
de la informacién afectada, del servicio afectado y el Responsable de la

Seguridad, antes de ser ejecutada.

6.4. Responsable de Seguridad

El/la responsable de seguridad serd designado/a por el Director de DASS y fiene como

responsabilidad la ejecucion de todas las medidas de seguridad adecuadas para DASS,

incluida la elaboracion de la documentacion de seguridad. Este cargo, se ird renovando

automdaticamente hasta que la Direccidon General anuncie la sustitucion de la persona que

ocupa el cargo.

Con independencia de la obligacién genérica referida a la implantacion, coordinacion y

confrol de las medidas de seguridad, se enumeran a confinuacion, a titulo enunciativo, las

funciones concretas del responsable de seguridad:

Adoptar, con la mayor inmediatez, las medidas oportunas para subsanar cualquier
anomalia que haya producido una incidencia e importar al Comité los impresos en

que se hayan registrado las incidencias.

Cuando las incidencias hayan afectado a Datos personales, el Responsable de
Seguridad deberd comunicar inmediatamente la incidencia a la Responsable de

Proteccidon de Datos.

Colaborar con el Director y el/la Responsable de Proteccidn de Datos, en la
comprobacién de la correcta aplicacion de los procedimientos de realizacion de

copias de seguridad y recuperacion de datos.

MI_AIl.6 Rev.0



- Verificar que, en todo procedimiento de recuperacion de datos que sea realizado por
personal externo, se mantiene la mads estricta confidencialidad sobre los datos de

cardacter personal objeto de tratamiento.

- Verificar cada seis meses la correcta definicidn, funcionamiento y aplicacion de los

procedimientos de realizacion de copias de respaldo y de recuperacion de los datos.

- Custodiar y actualizar la relacion de usuarios con acceso a los sistemas de informacion

o que intervienen en los tratamientos de datos de cardcter personal.

- Supervisar con la Responsable de Proteccion de Datos, el nivel de intervencion, por los
usuarios dados de alta, en las diferentes fases del ciclo de vida de los tratamientos de

datos de cardcter personal.

- Asignar a los nuevos usuarios el correspondiente codigo de usuario y una contrasena,
ddndoles las instrucciones para que cambien la confrasena asignada en un plazo no
superior a veinticuatro horas, de tal forma que la contrasena pase a ser del exclusivo

conocimiento del usuario.

- Borrar los identificadores de usuario y contrasenas cuando un usuario sea dado de

baja.

- Autorizar expresamente a la persona que entregue para su salida, o reciba de terceros,
soportes informdaticos que contengan datos de cardcter personal. La autorizacion la
realizard de forma especifica para cada recepcion o entrega, mediante firma en el
impreso correspondiente, o de forma genérica, también mediante autorizacion

escrita.

- Conservar los impresos cumplimentados de enfradas y salidas de soportes.

- Conftrolar los mecanismos establecidos para el registro de accesos, los cuales no

podrdn ser desactivados en ningun caso.

- Establecer y comprobar todos los procedimientos y estdndares necesarios para la

correcta aplicacion de la normativa de seguridad.
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6.5. Responsable del Servicio

El Responsable del servicio:

Determinard los requisitos que deben ser tenidos en cuenta a la hora de
prestar servicios a las administraciones y organismos publicos.

- Estard en contacto con el responsable por parte del cliente contratado por la
administracion u organismo publico con el fin de consensuar los requisitos del
servicio.

- Comunicard los requisitos del servicio a todo el personal de la organizacion
implicado en la prestacion del servicio.

- Velard por el cumplimiento de los requisitos del servicio y realizard un
seguimiento exhaustivo de su cumplimiento por parte de la organizacion.

6.6. Administradores del sistema
Los administradores del sistema son designados por el responsable de seguridad y
realizan tareas especificas de administracion de servidores, de la red interna vy
distintas VPNs del proyecto. Este cargo se ird renovando automdaticamente hasta
gue el responsable de seguridad anuncie la sustitucion de la persona que ocupa el
cargo.

6.7. Usuarios
Los usuarios / personal técnico, acceden a las aplicaciones con el perfil suficiente
para desempenar sus funciones profesionales, debido a la funcién asignada o del
puesto de trabajo que despenan y de la unidad administrativa en la que se

encuadra.

7. CONCIENCIACION Y FORMACION
Se desarrollardn actuaciones de concienciacion y formacién. El objetivo es lograr la
plena conciencia respecto a que la seguridad de la informacion afecta a todos los
miembros de la organizaciéon y a todas las actividades, de acuerdo con el principio
de Seguridad Integral recogido en el Articulo 5 del ENS, asi como la articulacion de
los medios necesarios para que todas las personas que intervienen en el proceso y

sus responsables jerdrquicos tengan una sensibilidad hacia los riesgos que se corren.

Se va aincluir en el Plan de Formacion, los cursos gratuitos publicados por el CCN-

CERT en su plataforma ANGELES (ANGELES - Cursos STIC (cni.es) relacionados con la
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seguridad de la informacion.

8. SEGURIDAD POR DEFECTO
Antes de realizar cualquier tipo de modificacidén de politicas, procedimientos o usos
de nuevas herramientas aplicables a los servicios que se prestan a las
Administraciones y organismos publicos en el marco del alcance del ENS, se tendrdn
en cuenta todos los aspectos de seguridad de la informacién requeridos por el ENS,
y por cualquier otfra legislaciéon aplicable que resulte de aplicaciéon, asi como
cualguier ofro requisito de seguridad de la informacién requerido por cualquier
Administracion u organismo publico que contrate cualquiera de los servicios

enmarcados denfro del alcance del ENS.

9. PROCESO DE COORDINACION Y RESOLUCION DE CONFLICTOS Y
RECLAMACIONES

En caso de conflicto entre los distintos perfiles de puesto integrados en el Comité de

Seguridad, prevalecerdn las instrucciones facilitadas por la Direccidon General y, en

su defecto por el Responsable de Seguridad de la Informacion.

10.INTEGRIDAD Y ACTUALIZACION DEL SISTEMA
Cualqguier elemento fisico o logico requiere la autorizacidon del Responsable de
Seguridad de la Informacién para poder proceder a su instalacion en los sistemas
de informacion de TERRANOVA.
Se redlizan test periddicos de vulnerabilidades técnicas para comprobar el estado

de la seguridad de los sistemas de informacién de TERRANOVA.

11.PREVENCION ANTE OTROS SISTEMAS INTERCONECTADOS
Todos los infercambios de informacion y prestacion de servicios con otros sistemas
serdn objeto de una autorizacién previa. Todo flujo de informacién estard prohibido
salvo autorizaciéon expresa.
Y para cada interconexion se documentard explicitamente: las caracteristicas de la
interfaz, los requisitos de seguridad y proteccioén de datos y la naturaleza de la

informacién intercambiada, siguiendo la Guia de Seguridad CCN-STIC 811.
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12.ENTRADA EN VIGOR Y PUBLICACION
Esta Politica se Seguridad de la Informacion es efectiva desde el dia siguiente de su
aprobacion y hasta que no sea reemplazada por otra versidbn posterior, siendo de

acceso publico a fravés de la web de TERRANOVA.

Florencia, 16/04/2026 RESPONSABLE DE SEGURIDAD

JOT~
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